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INFORMATI! GENERALE

11  Detalii de contact ale Beneficiarului, loc de implementare

Beneficiar: QFICIUL NATIONAL AL REGISTRULUI COMERTULUT {ONRC)

Adresa: Bd. Unirii nr. 74, Bl J3b, Tronson H+ill, Sector 3, Cod Postal 030837, Bucuregti

Date de contact:

- Telefon:+40 2131608 04 Fax: +40 2131608 03

- g-mait: onrc@onrc.ro

Loc de implementare: sediul Beneficiarului din Bucuresti si sedille locale unde se fivreaza serviciile.

Oficiut National al Registrului Cometului (ONRC) este institutie publica cu personalitate juridica organizatd in

subordinea Ministerufui Justitiei, finantatd integral de la bugetut de stat prin bugetul Ministerului Justifie.

T subordinea ONRC sunt organizate 42 oficii teritoriale, si 16 birouri teritoriale, fard personalitate juddica, si

care functioneaza pe langa tribunale.

Functionarea §i organizarea Registrului Gomertului ¢i Buletinul Procedurilor de nsolventa sunt reglementate

de urmatorul cadru juridic.

la nivel national: www.onre.rofindex. php/roflegistalie/iegislatie-nationala

la nivel european:. www.onrc.rofindex.php/roflegisiatie/leqisiatie-europeana

Registrul litigiilor: in afara actelor normative mentionate anterior, Codul de procedura civitd, Codul Givil,

Codul de Procedura Penala, codul Penal, Codul Muncii,

Atributile ONRC sunt reglementate, in principal, de Legea nr. 26/1990 privind registrul comelului,
republicatd, cu modificarile si completirile ulterioare, precum si de Regulamentul de organizare §i
functionare a Oficiului National al Registrului Comertului i a oficiilor registrulti come.ulu, aprobat prin

Ordinut ministrutui justitiei nr, 1,082/C/2014, cu completérile $i madificarile ulterioare.,
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Asttel, tn confonmitate cu prevederile cap. 1 din Regulamentut de organizare i functionare a Oficiului
National al Registrului Cometului si a oficiilor registruiui come:ului de pe langa tribunale, ONRC este

organizat pe 2 niveluri:

o nivel national, reprezentat de Oficiul National al Registrului Comerului ce funclioneaza in
subordinea Ministerului Justitiel i

o nivel local, reprezentat de cele 42 de Ofici ale Registrului Comertuiui functioneaza pe fanga
fribunale (ORCT) sunt organizate in fiecare resedintd de judet, in subordinea ONRC fard

personalitate juridica

ONRC are afribulile care i revin potrivit dispozifilor tegii nr. 26/1980 privind registrul comertului,
republicatd, cu modificarile §i completarile uiterioare, ale Legil nr. 31/1380 privind societatile, republicata, cu
modificarile si completarile ulterioare, ale Legii nr. 359/2004 privind simplificarea formalitatitor la inregistrarea
n registrul comerfului a persoanelor fizice, asociailor familiale i persoanelor juridice, inregistrarea fiscala a
acestora, precum i la autorizarea funcijonéril persoanelor juridice, cu modificérile 5i completarile ulierioare,
ale Ordonantei de urgentd a Guvernului nr. 44/2008 aprobata, cu modificéri i compietari, prin Legea nr,
182/2016 privind desfasurarea activitatilor economice de catre persoanele fizice autorizate, intreprinderile
individuale i intreprinderile familiale, cu modficéirile §i completérile ulterioare, ale Legii nr. 85/2014 privind
procedurile de prevenire a insolventei si de insolventd, cu modificarile si completérie ulterioare, ale Legi nr.
151/2015 privind procedura insolventei persoanelor fizice, ale Ordinului Ministrului Justitiel nr, 2.584/C/2008
pentru aprobarea Normelor metodologice privind modul de tinere a registrelor comerului, de efectuare a
inregistrarilor si de eliberare a informatiilor, precum si cele stabilite prin aite acte normative cu incidenta in

domeniul 58U de activitate.

Principalele functii ale Oficiului National al Registrului Cometulut gi ale oficilor registrului comeuii de pe
Janga tribunale, in conformitate cu dispozitile Legii nr. 26/1990 privind registrul come.ului, republicata, cu
modificarile 5i completarile ulterioare, si ale Regulamentului de organizare gi functionare a Oficiuli National
al Registrului Comer{ului si a oficiilor registrului comertuiui de pe fanga tribunale, aprobat Ordin al M.J. nr.

1082/C/2014 cu modificarite si completarile ulterioare, sunt:
y functia de tinere a registrului comertului;

v functia de finere a registrului central privind beneficiarii reali, organizat ta nivelul Oficiului National al
Registrului Comertului pentru persoanele juridice care au obligatia de inmatriculare in registrul comertului, cu

exceptia regillor autonome, companiilor si societatilor nationale
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. functia de eliberare de inscrisuri si de informare;

. functia de arhivare a inscrisurilor in baza carora se efectueaza inregistrarile i registrul comertutui;
. functia de asistentd pentru persoanele fizice si juridice supuse inregistrarii in registrut comertului
' functia de editare, publicare si furnizare a Buletinului procedurilor de insolventa;
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1.2 Denumirea proiectului

Acest Caiet de Sarcini a fost pregatit pentru achizifionarea de servicii de audit tehnic pentru proiectul
Jmbunatatirea capacitatii de procesare a datelor si cresterea performantelor de raportare ale ONRC prin

arhitecturi gi tehnologii Big Data”.

Proiectul este finantat din Fondul European de Dezvoltare Regionala. Proiectul este implementat pe o

perioada de 36 de Juni de la semnarea Contractului de Finantare (29.01.2018-26.01.2021).

Axa prioriara 2 - Tehnologia informagiel si Comunicatilor (TIC) pentru o economie digitafa
competitivé

inciuziune, a-c:ultura, e—sanatate

Acliunea 2.3.1 — Consolidarea gi asigurarea interé;]:'}erabilitétii sistemelor infarmatice
dedicate serviciilor de e-guvernare tip 2.0 centrate pe evenimente din viata cetaienilor gi
intreprinderilor, dezvoltarea cloud computing guvernamental si a comunicarii media sociale,
a Qpen Data §i Big Data ~ SECTIUNEA BIG DATA

fmbunatatirea capacitafii de procesare a datelar i cresterea performantelor de
raportare ale ONRC prin arhitecturi gi tehnologii Big Data

MySMIS 2014+ : 108513

Contract de finantare nr. 3/2.3.1/28.01.2018

1.3 Obiectivele prolectului

Obiectivul general al proiectului Jmbunatatirea capacitatii de procesare a datelor si cresterea performantelor
de raportare ale ONRC prin arhitecturi si tehnologii Big Data" consta in dezvoltarea si eficientizarea
activitatifor ONRC in domeniut furnizarii de informatii catre clientii sai persoane fizice si juridice, catre
institutile administratiel centrale si locale cu care exista fncheiate protocoale de cofaborare, precum §i in
optimizarea functiifor de raportare operationala si manageriafa interna, prin: implementarea unor mecanisme
automate de schimb de date cu sisteme si insituti externe, implementarea unei platforme de Business
Intelligence pentru raportare manageriala si pentru eficientizarea activitatilor de furnizare de informatii catre
alte institutii ale Statului, pracum si a unei platforme de procesare analitica de tip Big Data, prin integrarea
tuturor informatiifor din bazele de date existente cu surse de date nestructurate care In acest moment fie nu

pot fi valorificate, fie aceasta valorificare implica un efort manual considerabil
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1.3.1 Obiectivele strategice ale proiectului sunt:

1. Suport pentru implementarea evenimentelor de viatd prevazule in cadrul SNADR ca fiind in

responsabilitatea ONRC, in mod spacific cel de |, furnizare alte informatii®

2. Modernizarea si eficientizarea activitatilor interne pentru combaterea fenomenelor de terorism, eritna
organizata, coruptie sau evaziune fiscala, frauda, ajutor de stat-mediu concurential {si optimizarea cooperarii

intre institutiile responsabile de aceste activitati). Acest obiectiv este indepinit prin project astfel

a) Modernizarea si eficientizarea activitatilor interne curente ale ONRC privind fumizarea de
informatii catre toate institutiile Statuiui (inclusiv organe de culegere de informalil, de urmarice penala
si institutil ale sistemufui judiciar), prin cresterea performantelor bazelor de date centrale in scopul
acomodarii proceselor de schimb de date in timp real, prin implementarea unui sistem separat de cef
de productie interna, dedicat exciusiv proceselor de raportare s investigatie, precum st prin
extinderea surselor de date de raportare cu surse nestructurate existente in cadrut ONRC, care in

acest moment, fis nu pot fi valorificate, fie nu pot fi valorificate decat manual.

b) Optimizarea cooperarii cu alte institutii ale Statului, prin implementarea unui set de baze de
date separale fata de sistemele de productie, dedicate proceselor de schimb de date st raportare,
precum si prin implementarea unor servicii web securizate de schimb automat de date cu sisteme
informatice ale institutilor partenare. De asemenea, in cadrul proiectului se va implementa un modud
software care va permite atat transmiterea de solicitari de informatii in format electronic, cat si
fransmiterea de cantitali mari de date in format electronic, semnate digital, ca allernativa la

modalitatea actuala de transmitere a acestor date, informat tiparit.

3.Cresteraa gradului de utitizare a serviciilor de e-guvernare din prisma procesarii si interpretarii datelor, prin
implementarea unei noi plattorme de infrastructura si tehnologie peniru gestionarea celor peste 120.000 de
utilizatori ai servicillor de furnizare de informalii prin Portalul RECOM Online. in acest moment, toti acesti
utilizatori acceseaza aceeasi baza de date ca $i utilizatorii interni ai ONRC, la un nivel de performanta care

nu mai poate fi mentinut Tn contextul continudrii cregterii numarutui de utlizatori ai portaiulul,
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1.3.2

Obiectivele specifice care trebuie atinse prin implementarea proiectului sunt
urmétoarele:

implementarea unui subsisterm de tip Business Inteligence, cu o baza de date obtinuta printr-un
mecanism de replicare a bazelor de date ale sistemului integrat actual, ta nivelut careia sa se
realizeze foate activitatiie de raportare interna, manageriala, precum si marea majoritate &
activitatiior de furnizare de informatii off-line (nu prin portal). Subsistemnul va fi utilizaf de 130 de
utilizatori, dintre care 110 angajali ai compariimentelor de valorificare date, 10 management, $
analisti de date si 5 utilizatori ai compartimentului T pentru cereri de informatii care necesita
prefucrari avansate ale datelor.

Implementarea unui subsistem de baze de date separat de baza de date de productie a sistemului
informatic integrat, obtinut prin replicarea bazelor de date de produclie, destinat fumizari de
informatii prin portalul de servicii electronice. Acest subsistem va fi ufilizal de cei peste 200.000 de
utilizatori ai portalului de servicii electronice al ONRC.

Implementarea unui subsistem de integrare a surselor structurate si neslructurate de date din cadrul
ONRGC, utilizand tehnologii de tip Big Data (baze de date de fip text, distribuite, cu mecanisme de
extragere & datelor din sursele primare de date, cu reorganizarea si indexarea acestora in entitati
logice noi), precum si a unor instrumente software pentru anafiza avansata a datelor, inclusiv cautari
avansate (analitics).

implementarea unui subsistem de prefucrare si OCR-izare a documenteior din arhiva electronica a
ONRC (toate documentele aferente dosarelor de inregistrare initiala, inregistrare a mentiunilor etc.),
in vederea valorificarii ulterioare a acestor informalii in cadrul subsistemului de analiza Big Data.

Kit de upgrade pentru serverele de baze de dale ale sistemului informatic aciual, pentry cresterea
performantelor acestora aferente utilizarii aplicatiilor de front si back-office ale ONRC.
Achizitionarea unui subsistem de echipamente {statii de lucru fixe si mobile) destinate unui nurar
de 125 de utilizatori ai subsistemului de Business Inteligence si ai subsistemului de analiza
avansata de tip Big Data la nivelul tuturor surselor de date integrate.

Dezvoltarea unui serviciu web pentru furnizarea directa, autentificata si securizata de informatii
aplicatiilor utilizate de terte institutii ale Statulul cu care exista protocoale de schimb elsctronic de
date.

Dezvoitarea unui modul software care sa permita transferul elecironic al rezuitatuiu cererilor de

informatii off-line {(nu prin Portal), intr-un mod securizat, semnat electronic si cu confirmarea si log-

area luturor activitatilor de acces.

’ \M\\H/ f"'? / / &
. ey f
it R 1‘} ( 5/



» Amenajarea unui centru de date in cadrul ORCT Bucuresti, unde vor fi instalate cvasi-totalitatea
echipamentelor necesare pentru implementarea solutiel tehnice (mai putin statiile de fucru pentru
utifizatorii finali). Activitatea este necesara deoarece in cadrul sediului central ONRC nu mai exista
loc in centrul de date pentru inslalarea unor noi echipamente. De asemenea, in proiect sunt
prevazute echipamentele de comunicatii care sa realizeze fegatura intre centrul de date de la sediul
central ONRC si noul centru de date din cadrui ORCT Bucurest. Amenajarea inciude achizitia si
instalarea unui sistem de racire, a unui sistem de securitate si a unui sistem de detectie la inceput
de incendiu si de stingere cu gaz inert,

» Realizarea unei platforme hardware si soffware destinate activitatilor de dezvoltare si de lestare a
noitor aplicatii, a noilor structuri de date, a proceselor de achizitie de date si de inlegrare, a
tehnalogitor de raportare analitica, a testarii impactului de performanta aferent unor noi rapoarte
destinate platformei de Business Intefligence etc. Aceasta platforma va fi separata de sistemele de
productie, astfel incat modificarile si dezvoltarile supfimentare ale sistemulut sa poata fi dezvoitate,
evaluate si testate intr-un mediu de lucru separal, care sa nu afecteze integritatea sistemului de
productie si pelformanta acestuia.

» Asigurarea unor servicii de consultanta tehnica, de management de proiect si de management al
contractului de finantare

» Asigurarea serviciilor de proiectare tehnica a echiparii noului centru de date

« Asigurarea vizibilitatii si publicitatii proiectului

&*

Asigurarea auditarii tehnice si financiare a proiectului

1.4  Aria de acoperire a proiectului

1.4.1  Aria de acoperire institutionald

Implementarea proiectului se va face la nivelul ONRC.

14.2  Aria de acoperire geografica

Sistemul informatic care va fi implementat va fi unul de tip centralizal. Nodul ceniral de procesare va fi
instalat in sediul ONRC din Bucuresti (sediul ORCT Bucuresti). Utilizarea sistemului informatic se va realiza

la niivel national, in cadrul tuturor structurilor teritoriale ale ONRC,




1.5 Descriere tehnica

in cadrul acestel sectiuni este prezentatd o descriere succintd a solutiel tehnice implementate in cadrul
praiectului, astfel incat oferfantii 53 poatd intelege arhitectura sistemului care trebuie auditat, precum 5i

specificul tehnic at acestuia.
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Arhitectura functionala prezentata in figura de mai sus este expiicitata in continuare:

1, Subsistem haze de date pentru realizarea interogérilor prin Portal - bazele de date ale aplicatilor
existante: Reglstrul Comertului (RC), Registrut Litigiilor (RL) si Buletinul Proceduritor de Insolventa (BP),
precum si nomenclatoarele utiizate de toate aceste aplicatii vor fi replicate intr-o baza de date care va
deservi operatiunile de tip interogare care se executa de catre uiilizatorii externi (cetateni) din platforma
Portal existenta, De asemenea, datele colectate din bazele de date sursa vor fi transformate, in scopul
optimizarii procesului de inferogare, Transferul datelor va fi unidirectional, dinspre bazele de date existente
catre noua baza de date. Aplicatile Portal existents, care asigura inferogarea bazelor de dale, vor fi

actualizate pentru a efectua interogarile in noua baza de date,

2. Subsistem baze de date pentru raportare avansata - intr-un mod similar celui prezentat anterior, datele
din bazele de date de productie (RC, RL, BPI si nomenctatoare) se vor replica si intr-0 baza de date
destinata rularii rapoartelor. Odata cu replicarea datelor, se va proceda si la fransformarea acestora
pentru a raspunde mai bine cerintelor impuse de activitatea de raportare. In aceasta baza de date se vor
putea constitui depozite de date (Data Warehouse) care vor facilita rularea de rapoarte complexe peste
datele structurate. Replicarea datelor va fi si in acest caz unidirectionala, dinspre bazele de date existente
(de productie) catre noua baza de date de raportare, Componenta existenta de Raportare si Business

Inteligence va fi reconfigurata pentru a utiliza acesta noua baza de date.

3. Serviciu web pentru interoperabilitate cu sisteme externe - serviciul web accesat in prezent de sisteme [T
ale unor institutii externe partenere va fi atat rescris (pentru a putea furniza mai multe informatii fata de
prezent) cat si securizat pentru a log-a identitatea tuturor utilizatorilos care acceseaza direct bazeie de date
ale ONRC din aplicatii si institutii externe. De asemenea, el va fi configurat pentru a executa interogarile in
aceasta noua baza de date obtinuta prin replicarea bazei de date de productie. Executarea rapoaraior va
putea fi programata, astfel incat sa nu fie necesara interventia umana. In urma executarii rapoartelor,

acestea vor putea fi ransmise automat, catre unul sau mai multi utilizatort,

4. Subsistem pentru transfer de date - noul sistem propus va pune la dispozitie o Platforma de schimb de
informatii, prin intermediul careia utilizatorii externi vor putea solicita ONRC informatii, altele fata de cele
care sunt oferite in prezent prin platforma Portal. Odata inregistrata o cerere de informatii in acest nou modul
functional, ea va fi alocata unui utilizator intern cu rol de furnizare informatii, care va procesa cererea.
Raspunsul la cerere va fi salvat in format electronic, semnat cu semnatura electronica de catre ulilizatorul

intarn si va fi incarcat in Platforma de schimb de informatii, ar utilizatoru! extern va fi notificat de primirea
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raspunsului. Platforma de schimb de informatii va fi de tip web si va fi integrata Ia nivel de prezentare in

platforma Portal.

5, Subsistem Big Data - pe langa cele doua noi instante de baze de date obtinute prin replicarea bazelor de
date de productie ale sistemului front si back-office, noul sistem propus va include si un depozit de date de
tip Big Data, care va permite stocarea si prelucrarea datelor structurate si nestrucluraie. In acest depazit de
date vor fi stocate atat datele struclurate din bazele de date RC, RL, BPI, TAX, REG si Nomenclatoare, cat
si datele istorice stocate in acest moment intr-0 baza de date de tip FoxPro {formalul lor nepermitand
importul in baza de date de productie). De asemenea, datele nestructurate stocate in prezent in Sistemul de
Arhivare Electronica (SAE), ce in prezent se regasesc in format PDF dar nu permit cautari vor fi supuse unyi
proces de recunoastere optica a caracterelor (OCR), vor fi salvate intr-un format ce va permite cautari si
vor fi incarcate in noul depozit de date. Din Sisternul de Arhivare Electronica vor fi importate si metadatele
relevante asociate documentelor, in scopul pastrarii legaturii dintre documente si entitaiile asociate. In
scopul imbunatatirii procesului de OCR, se va utiliza o zona temporara i care se vor sloca atat fisierele ce
urmeaza a fi procesate, cat si fisierele ce rezulta in urma procesarit. Similar se va proceda cu documentele
provenite din surse externe. Log-urife generate de sistemele interne (aphcatile RC, RL, B, REG serviciul
web de interoperbilitate, etc.) vor fi incarcate in nou depozit de date, de unde vor putea fi consultate de catre
utilizatorii cu rol de auditare de securitate. Consultarea datelor se va realiza cu aceleasi instrumente puse [a

dispozitie pentru analiza si interogarea datelor.

Procesul de achizitie a datelor va asigura atat incarcarea initiala, cat st incarcarea modificaritor Ulterioare.
Odata achizitionate, datele vor fi supuse unui proces de transformare, in scopul realizarii unw model integrat

de interpretarea semantica a datelor,

Depozitul de date va fi organizat sub forma unui sistem de fisiere de tip Big Data, care va permile stocarea

distribuita de volume mari de date peste mai multe servere si procesarea paralela a informatifior.

Sistemul va pune la dispozitia utifizatorilor interni instrumente tip web de analiza si interogare a datelor
stocate, care sa permita efectuarea de inferogari si analize avansate a datelor stocate in depozitul de date
Big Data. Instrumentele vor permite cautari de fip ,Enterprise search”, full text search’, ,spatial search’,
construirea de interogari folosing orice obiect, proprietale sau relatie definita in modeiul conceptual,
identificarea de modele (pafterns) si corelatii infre diverse afribute ale entitatilor, identificarea refatilor dintre
entitat. De asemenea, solutia va include si un instrument de raportare avansata, care sa permita
construirea si rularea de rapoarte de tip batch peste datele stocate in depozitu! de date Big Data. Executarea
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rapoarielor va putea fi programata, astfel incat sa nu fie necesara interventia umana. In urma executari

rapoartelor, acestea vor putea fi transmise automat, catre unul sau mai multi utilizatori

Instrumentéle de analiza, interorgare si raportare avansata vor fi accesibile numai utitzatorilor interni, printr-o
interfata de tip web, care sa asigure conditi optime de interoperabilitate, prin gruparea functionalitatilor in
pagini, tab-uri sau alte forme de vizualizare, interconectate prin legaturi (link-uri) si mecanisme de tp Jdrag
and drop’. Instrumentele de analiza, interagare si raportare avansata vor oferi si facilitati de export a datelor

in diferite formate {fisiere text, csv, exce!, PDF stc.).
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MINISTERUL JUSTITIE! - OFICIUL NATIONAL AL REGISTRULUT COMERTULU

1.6  Obilectul achizitiei

Obiectul achizitiet care se va realiza prin prezentul caiet de sarcini 1l reprezinta contractared unor servicii de
audit tehnic si de securitate privind proiectul Jmbunatatirea capacitatii de procesare a datelor si cresterea

performantelor de raportare ale ONRC prin arhitecturi si tehnologii Big Data”,

Activitatea de auditare tehnica este prevazuta in graficul de activitali al proiectului,

1.7  Grafic de derulare/executie

Prestarea servicilor de audit va demara imediat dupa semnarea confractului de servicii cu etapa de analiza,
planificare si elaborarea planului de audi. Dupad aprobarea planului de audit de catre autoritatea
contractantd, va demara efectiv activitatea de auditare. Activitdtile de auditare se vor derula astfel incét sa

nu afecteze calendarul de implementare al proiectului si nici integritatea sistemulu informatic.

Perioada de predare a raportului de audit intermediar de prestare a serviciilor aferente auditarii aspectelor
critice si de imporiantd majora este de pand la maxim data de 23 decembrie 2020 de la dafa semnarii
contractului de prestari servicii, iar de predare a unei prime versiuni a raportuiui de audit final pentru
restul serviciilor de audit solicitate in caietul de sarcini termenul limita este 28 decembrie 2020. Raportul de
audit final va fi predat autoritafii contractante pana la data de 30 decembrie 2020, Raportul de audit final va
fi transmis catre finantatorul proiectului in cadrul ultime cereri de rambursare a cheltuiefitor proieciului. Dupa
predarea raportului de audit final st pana la data finalizari proiectului (28 ianuarie 2021) se vor presta
activitdti de suport, administrative, sau eventuale clarificari, Tn vederea depunerii cererii de rambursare finale

din cadrut proiectulut.

1.8 Modalitate de platd

Plata sumei de , fara TVA, se va efectua in mai multe trange, astfel:

1, O ftransd reprezentand plata intermediard intr-un procent de 70% din valoarea aferentd
servicilor de audit, care se va efectua dupa aprobarea raportului de audit intermediar ce va
avea ca anexa procesul-verbal de receptie cantitativa si calitativa a serviciilor de audit,

2. Plata finala, de 30% din valoarea aferentd serviciilor de audit, care se va putea efectua si in
avans dupa aprobarea primei versiuni a raportului de audit final, ce va avea ca anexa
procesul-verbal de receptie cantitativa si calitativa a serviciilor de audit. Plata In avans este
conditionatd de constituirea unej garaniii de contractant acoperitoare pentru suma acordata in
avans. Modalitati de constituire a garantiel de caire conlractant: virarea sumei i contul
autoritatii contractante, constituirea unei scrisori de garantie bancar, sau a unei asigurari.
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2 Sarcinile ofertantului
2.1 Activitati, cerinte, responsabilitati

Din punct de vedere tehnic auditorul va verifica conformitatea rezultatelor tehnice ale profectului comparativ
cu obiectivele propuse prin Cererea de finanfare aprobatd. Astfel, va fi evaluata conformitatea sistemului
informatic cu toate cerintele tehnice stipulate in Proiectul Tehnic, respectiv in Cererea de finantare, precum
si alinierea masurilor de securitate implementate cu mésurile soficitate de achizitor i cu standardele
nationale sau internationale Tn vigoare. Totodatd, in cazut auditului se vor lua In considerare normele de
securitate fizicd si logica conform standardutui 15027001 (sau similar), respectiv standardele §i bunele
practici recomandate de ISACA (sau similar).

Auditorut tehnic va verifica faptul ca proiectul este implementat in locatiile de mplementare menjionate n
contract, ¢ este In stare de functionare si ¢ din punct de vedere tehnic respectd obligatile asumate prin
contractul de finantare.

Tn vederea realizani auditului tehnic si de securitate informationald, auditorul va prezenta achiztorului, In
tarmen de maxim 3 zile lucratoare de Ja semnarea contractului, panut de audit cuprinzand lista de activitati
ce urmeaza a fi desfasurate in fiecare etapd a auditului. Achizitorul Tsi va da acordul si isi va lua obfigatia de
a asigura accesul necesar, fizic si logic, la echipamentele si programele/aplicatile software parte a
sistemelor sau componentelor IT&C ce urmeaza a fi auditate. Accesul fizic la echipamentele achizitorului se
va efectua numat in prezenta unui angajat al achizitoruiui, special desemnat pentru aceasta activitate,

Realizarea auditului va include analiza documentatiei tehnice furnizate de beneficiar (documentatia tehnica
de implementare a proiectului) si auditul la fata locului. Pentru echipamentele aflate fa sedile ORCT situate
in fiecare resedinta de judet, oferfantul poate propune solutii alternative de inventariere si auditare, acestea
urménd s3 fie aprobate de autorifatea contractanta.

Analiza documentatiei va consta cel putin in;

Evaluarea conformitatii cu specificatiile Cererii de finantare, a Proiectului Tehnic, a Caietuiui de Sarcini

aferent implementaril sistemului si a ofertei care a implementat sistemut,
- Evaluarea functionalitatilor sistemelor implementate;

- Evaluarea conformitdtii documentatiei sistemului de management al securitdfii informatiei (politici,
proceduri securitate realizate in cadrul proiectului) cu cerintele specificate in 15O 27001 (sau similar) si

celelaite documente de referinta in privinta securitatii informatier,

- Evaluarea conformitatii cu prevedefile directivei GDPR, in contextul instructiunii 28/2019 a AMPOC si a

Anexei acestela  (hitpy/mie.gov.rofinstructiunea-nr-28-201 8-y bapaii i
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MINISTERUL JUSTITIE! - OFICIUL NATIONAL AL REGISTRULUI COMERTULUI

nrotectia-tatelor-cyu-caracter-personal) si respectiv a instructiunii 41/2020 a AMPOG privind confinutul

Raportului de Audit Tehnic.

Eormularea de recomandari pentru imbunatatirea documentatiel;
Formularea de recomandari pentru imbunatatirea functionalitatii sisternului;
Verificarea implementarii recomandarilor,

Verificarea includerii recomandarllar in politici, proceduri si In celelatte documente.

Auditul 1a faa Jocului va consta cel putin in:

-

Verificarea echipamentelor achizitionate in cadrul projectului (nu prin sondaj) st realizarea inventarului

acestora, precum si a licentelor de aplicatii achiziionate.

Verificarea si realizarea inventarului documentatiei tehnice reafizate ca urmare a prestari serviciilor

contractate.

Verificarea realizarii activitatitor cuprinse in etapele si sub-etapele proiectului:
o Receptia si instalarea echipamentelor hardware §i a licentelor software;
o Analiza situatiel existente si proiectarea sistemului informatic;
o Implementarea sistemului informatic.

Evaiuarea implementarii in practicd a principillor enuntate in documentatie referior la sistemul de
management al securitdti informatiel; evaluarea implementérii se va desfasura prin interviur,

demonstratii si analiza inregistrarilor;

Verificarea modalitatit si a relevaniei testelor de incércare si de performanta realizate de catre furnizorul
sistemului informatic, acolo unde este cazul si unde au existat cerinte in acest sens. De comun acord cu
Autoritatea Contractanta, Auditorul poate soficita repetarea in prezenta sa a testelor de incarcare si de

performanta ale sistemului sau orice alt test necesar auditarii
Analiza tehnica a functionalitatitor sistemului:

o Se vor evalua toate functionalitatile sistemului implementat cu specificatile Cererii de finantare,
a Proiectului Tehnic, a Caietului de Sarcini aferent implementarii sistemulii si a ofertel care a
implementat sistemul;

Analiza tehnica a securitatii sistemulut.
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o Se vor evalua configuratiile echipamentelor ce asigura securitatea retelei din punctul de vedera
al securitatii, pe baza recomandiritor producatorilor si a prasticilor din industrie. Configuratiile

vor fi puse la dispozitie de administratoril sistemelor respective;

o Se vor evalua configuratiile serverelor critice din punctuf de vedere al securitatil si al servicilor
de furnizare certificare, pe baza recomandérilor producatorilor, a practicilor din industrie st a
referintelor de audit. Accesul la consola serverelor se va face cu suportul administratorilor
sistemelor respective;

o Se vor realiza teste de penefrare, Acestea vor fi planificate si agreate de comun acord cu
ONRC, astfel incat s nu pericliteze nivelu operationat al sistemului informatic aflat, dupa caz,

in regim de productie. Se vor realiza:

i, Evaluarea tehnica a securitatii sistemelor IT, utilizéndu-se ca referintd standardul
nominal pentru vulnerabilitati informatice (CVE), precum si criterille definite prin cadrele
de testare a securitaii sistemelor informatice OSSTM (Open Source Security Testing
Methodology Manual) si ISSAF (Information Systems Security Assessment

Framework),
i. Descoperirea vulnerabilitatilor, atat la nivel de hardware, cét si la nivel de software;
iit. identificarea vulnerabifitatilor in aplicatiile web utilizate;
iv. Teste de penetrare interne si externe,
v. Teste de firewall si VPN,

- 8e vor formula recomandari pentru Imbunétatirea nivelutui de conformitate cu cerintele standardelor si a

referintelor utilizate in audit;
- Se va verifica implementarea recomandarilor.

Auditul va avea in vedere componentele sistemului informatic care au facut obiectu} protectului si nu infregul
sistem informatic al ONRC. Tn cazul servicilfor informatice expuse in infernet sau exfranet, se va analiza
securitatea acestora inclusiv din punctul de vedere al configurarii accesului la aceste servicii, chiar daca
acest acces este realizat cu ajutorul unor echipamente deja existente (care nu au fost achizitionate in cadrul
proiectului).

Raportul de audit intermediar va contine informatii privind:

- Elaboratorul raportului
- Documeniele de proiect cara au stat la baza auditului (cod, nume, versiune si data)

- Activitatile desfisurate si catendarul acestora, inclusiv participantii ta aceste activitat
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Inventaru! echipamentelor si al aplicatillor software licentiate, conform proiectului tehnic, bugetului st
cererii de finantare, cu prezentarea concluziel in urma auditului (identificat ia fata loculuif neidentificat la

fata locului)

Analiza comparativa a specificatilor tehnice aferente echipamentelor achizitionate in cadrul proiectului
(specificatiile tehnice prevazute in proiectul tehnice, specificatiile tehnice solicitate n caietul de sarcini,
specificatiile tehnice ofertate sl specificatiile tehnice determinate prin verificarea la fala locului de cétre

auditor)

Modalitatea de realizare si confirmarea conformitatii apiicatilor software implementate cu cerintele
proiectulul tehnic (matrice de corespondentd din care s& rezulte cerintele si modalitatea de verificare a
respectdrii cerintei - fie prin referire la documentul de testare semnat de catre heneficiar prin care
acesta confirma testarea si conformitatea cu o anumita cerinta functionala sau tehnica, sau modalitatea

de verificare de cétre auditor a respectdrii respactivei cerinte)

Raportul de audit final va confine informatii privind.

Elaboratorul raportului

Documentele de proiect care au stat la baza auditului {cod, nume, versiune si data)
Activitatile desfasurate si calendarul acestora, inclusiv participantii la aceste activitali
Toate sectiunile cupringe in raportul intermediar, actualizate, dupa caz

O sectiune dedicata aspectelor de securitate

O sectiune dedicatd aspectelor privind protejarea datelor cu caracter personal

Rapartul privind auditul intermediar/finai va fi supus acceptantei/receptiei Achizitorului,

Raportul privind auditul intermediarffinal va fi furnizat achizitorulut de catre auditor atét Tn format efectronic,
cat si in format hartie.

Raporiul de audit intermediar/final, atat in format efectronic cat si in format hartie, devine proprietatea

achizitorului odata cu finalizarea far3 obiectii a rapoartelor de acceptanta privind auditul,
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2.2 Organizare $i responsabilitati

Prestatorut

Prestatorul va pune la dispozitie o echipd de experii care s& acopers, prin calificarile si experienta lor,
fotalitatea cerintelor in vederea realizarii servicilor contractate. Compenenta echipei de experti este la

latitudinea Ofertantului si va fi prezentatd in cadrul ofertei.
Echipa de experti:

- vafi formaté din cel putin 4 experti cheie,
va fi formata din maxim 8 experti cheie (din motive ce tin de eficienta si managementul echipei de audit,

Autoritatea Contractanta limiteaza numarul maxim de experti acceptati)
- expertii vor detine, In comun, Tn mod cumulat, competente certificate (in lermen de valabllitate la data

depunerii ofertei} cel putin prin:

o CISA (Certified Information Systems Auditor) emis de cétre 1SACA (Information Systems Audit and
Controf Association),

» CEH (Certified Ethical Hacker) recunoscuta la nivel national/ international;

» CISSP (Certified Information Systems Security Professional) recunoscuté la nivel nationalf
international;

« CISM (Certified Information Security Manager) recunoscuta la nivel national/ international,

¢ Auditor IS0 27001,

o Certificare sistem de operare Windows sau echivalent recunoscuta fa nivel national/ intemational;

e Certificare sisteme de virtualizare recunoscuta fa nivel national/ international,

« Certificare sisteme hyperconvergente recunoscuta |a nivel national/ infernational,
Fiecare dintre cei patru experti cheie mentionati anterior va detine cel putin una dintre certificarile de mai
SUS.

Copiile documentelor trebuie s4 fie confirmate pentru conformitate cu originatul documentelor respective,
Certificatele/ diplomele/ documentele justificative emise alta limba decat limba roména vor fi
prezentate Tn limba de origine, insotite de traducerea autorizatain limba romana,

Ofertantul poate nominaliza si experti non-cheie, conform propriei evaluari de oporiunitate.

Prestatorud va completa si va depune fmpreund cu oferta sa o declaratie pe propria raspundere prin care va
confirma faptul ¢& in ultimul an nu a derulat refatii contractuale, in calitate de furnizor, cu furnizorul sistemului
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informatic pe care 1l va audita tehnic, precum nici cu subcontractorii declarati ai acestuia. De asemenea, se
va angaja ca pe o perioada de 12 luni dupa finalizarea auditulut tehnic s& nu deruleze relati contractuale cu
furnizorul sistemului informatic pe care it va audita, precum nici cu subcontractorii declarati ai acestuia.

Contractul avand ca obiect realizarea sistemului informatic ce urmeaza a fi auditat a fost atribuit
catre TELEKOM ROMANIA MOBILE COMMUNICATIONS S.A,, avand:

subcontractant i tert sustinator TRENCADIS CORP SRL,
subcontractant TEMA ENERGY SRL.,
- subcontractant HOMELAND SECURITY SOLUTIONS SRL,
In urma organizarii unei proceduri de achizitie publica prin licitatie deschisa.
Ofertantu! se obliga s respecte legislatia in vigoare care reglementeaza condifiite la locul de munca,

Toate costurile legate de implementarea contractului, cum ar fi: onorarille expertilor, cheltuieli de transpott,
cheituieli de comunicatji, cheltuieli administrative §i indirecte (cheltuieli de secretariat, cheltuieli cu facilitatite
suport puse la dispozitia autoritatii contractante i scopul realizrii activitafilor propuse: masa, cazare, efc.),
vor fi incluse de ¢atre ofertant in preful ofertat.

Ofertantul trebule sa dispuna de propriul echipament necesar pentru buna derulare a acesful contract
(laptopuri, PC-uri, software, imprimante, copiatoare, tefefoane mobile etc.)

Dacd pentru evaluareiverificare auditorul considerd necesara utilizarea unor aplicafiifechipamente
specializate, acesta le va asigura pe cheltuiald proprie, fara costuri suplimeniare pentru achizitor, Pentru
utilizarea lor, este necesar ca acestea sa fie neintrusive, sa nu pertarbe activitatea normala de implementare
sau de exploatare a sistemului si sa obtind in prealabil acordul achizitorului pentru ulilizarea lor in activitatile
de prestare,

Autoritatea Contractanta

Autoritatea Contractantd va asigura Prestatoruluf, dupa semnarea contractului de servicii, toate facilitatile
necesare in conformitate cu prevederile legislative i vigoare, precum i toate informafile gi/sau
documentele considerate necesare pentru buna implementare a contractufui.
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3 Elaborarea ofertei

Ofertantii vor elabora si transmite ofertele tehnice astfel incat sa se asigure conformitatea cu toate cerintele
caietutui de sarcini.

Oferta tehnics va cuprinde raspunsuri individuale la fiecare dintre cerintele caietulu: de sarcini, sub
sanctiunea respingerii ofertel. Simpla confirmare a indeplinirii cerintel, fara prezentarea modalitati concrate
de realizare, nu se va considera a fi un raspuns conform.

4 Dispozitit finale

1, Ofertantul are obligatia s& examineze specificatiile din caietul de sarcini, iar in cazul in care are nevoie de
famurir asupra documentelor prezentate, s le solicite fn scris achizitorului cu minim 3 zile inainte de data

limitd pentru depunerea ofertelor.

2. Ofertantul suporta toate cheltuielile asociate elaborarii §i prezentérii ofertei sale, nefind Indreptatit sa
solicite rambursare acestora indiferent de rezutatul obtinut in urma adjudecari contractului sau in cazul

anulari proceduri de atribuire.

3. Oferta va fi redactatd in limba roména, semnatd §i stampilata de cétre ofertant sau de catre un

imputernicit autorizat al acestuia.

5 Criterii de calificare i criteriul de atribuire

Ofertantii trebuie sa respecte urmatoarele criterii minimale de calificare si atribuire:

- Operatoryl economic trebuie sa demonstreze ca in ultimit 3 ani, la nivelul a maxim 3 contracte, a
prestat servicii similare in valoare cumulata de 80.000 lei, fard TVA. Prin servicii similare se inteleg
servicii de auditare tehnica si de securitate a unui sistem informatic simitar, cu cet pufin urmatoarele
componente: echipamente de tip server, echipamente de comunicatie WAN, baze de date, servere
de aplicatii web, aplicatii web. Precizari: Ultimii 3 ani solicitali in vederea demonstréri experientei
similare se vor calcula prin raportare la data limita de depunere a ofertelor. Se vor prezenta
documente justificative documente suport relevante: certificate/ documente emise sau
contrasemnate de autoritdfile contractante sau clienii privati, beneficiari ai serviciilor, cum ar fi
procese-verbale de receplie cantitativd §i calitativd, recomandar sau orice alte documente

edificatoare echivalente care sa ateste prestarea efecliva a serviciilor. Atribuirea contractului se va
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realiza utilizand criteriul cefui mai bun raport calitate-pret, pentru ofertele care indepiinesc toate

cerintele minimale ale documentatiei de atribuire.
Ponderea pretului este de 40% din punctajul final, iar ponderea factorilor de evaluare tehnica este de 60%.

Total punctaj: 100 puncte., din care pentru factorul de evaluare pret se acorda punctaj maxim 40 puncte,
pentru factorul de evaluare Experienta specifica a expertilor se acorda punciaj maxim 30 ce puncte §i pentru

factorul de evaluare competente profesionale ale expertitor se acorda punctaj maxim 30 de puncte.

Modalitatea de punctare pentru factorul pretul ofertel

a. Pentru cel mai mic dintre prefurile oferfate se acorda 40 de puncle;

b. Penteu alt pret decat cel prevazut Ia litera a) se acorda puncta

astfel.

Punctaj Financiar Qfertant A = Pret minim ofertat + Pret Ofertant A x 40.
Se vor tiliza urmétorii factori de evaluare tehnica, cu urmatoarele ponderi:
Modalitatea de punctare pentru factorul de evaluare Experienta specifica a expertitor:
FT1 - Experienta specificd a experfilor 30%, 30 de puncte

Se va evalua experienta specificd a personalului ofertantului in cadrul unor contracte/proiects in care a
desfisurat activitafi similare celor pe care le vor presta in cadrul acestui proiect, Prin activitati similare se
inteleg activiali de auditare tehnica si de securitate a unui sistem informatic complex, cu minim umatoarele
componente; echipaments de tip server, echipamente de comunicatie LAN/WAN, baze de dale, servere de

aplicatii web,

Punctajul se va acorda astfel.

- cel putin trei experti chele au experientd »=1 contract si <3 contracte: & puncte
- cel putin trei experti cheie au experientd »=3 contract st <5 contracte: 10 puncte

- cel putin trei experti chaie au experientd >=5 contract si <=7 contracte: 20 puncte
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- cel putin trei experfi cheie au experientd >=8 contracte: 30 puncte

Vor fi respectate urmatoarele:

- Experienta va fi dovedita prin recomandari emise de beneficiarii finall proiectelor sau alte documente
concludente din care si rezulte informatii certe privind proiectui/proiectele in care a fost implicat

expertul, pozitia detinutd $i activitatile specifice desfasurate de cétre acesta, alie informatit relevante.;

- Vor fi punctate recomandarile emise de beneficiarii finali ai proiectelor sau alie documente concludente

din care sa rezulte informatii certe privind proiectul/proieciele in care a fost implicat expertul, pozitia

detinuté si activitatile specifice desfasurate de citre acesta, alte informati relevante.

- Nu se accepta recomandari pentru proiecte care nu au fost incheiate cu succes sau care au fost

incheiate cu abaten,
- Ofertantii vor completa OBLIGATORIU un tabel referitor ia recomandanie depuse, care va contine

obligatoriu urmatoarele camputi:

o

)

0

Nume expert

Datele de contact ale expertului (telefort si email)

Denumirea proiectulul

Baneficiarul final al proiectuiui

Perioada desfasurarii proiectului

Rotul expertului in cadrul proiectutul

Activitatile executate de expert in cadrul prowciului

Numnarut si data recomandarii

Persoana de contact de ta Beneficiar in masura sa confirme recomandarea (numar de telefon
sau adresa de email din cadrul Institutiei emitente); aiternativ se pot indica detaliile de contact
ale registraturii Institutiei emitente (care, in mod uzual, ar trebui sa detina evidenta documentelor

emise)

Prin depunerea ofertei, operatorul economic interesat accepta faptul ca Autoritatea Contractanta are drepiu!

sa verifice veridicitatea recomandarilor depuse prin orice mijloace pe care le are la dispozitie.

Modalitatea de punctare pentru factorul de evaluare Competentele profesionale ale expertilor:

FT2 - Competentele profesionale ale expertilor 30%, 30 puncte
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Punctajul pentru Competentele profesionale ale expertilor se va acorda astfel (punctajut fiecaru griteriu se

va acorda o singura data, indiferent de numarul expertiior care respecta respectiva cerinta):
- Det,iherea de cétre oricare dinire expertii cheie a certificarii Licensed Penetration Tester (LPT): 5 puncle
- Detinerea de catre oricare dintre expertii chele a certificarii CompTIA Security+: 5 puncle

- Detinerea de citre oricare dintre expertii cheie a certificarii ,Certified Information Privacy Professional” sau

Certified Information Privacy Manager”. 10 puncte.

- Definerea de cétre oricare dintre expertii cheie a certificarii OSCP {Offensive Security Certified
Professional) sau Certified Security Analyst: 2,5 puncte

- Detinersa de ctre oricare dintre experfii cheie a unel ceriificari care sa ateste competenie specifice
refevante privind prelucrarea datelor cu caracter personal si a contraalelor necesare in vederea conformitatii

carintelor legale: 2.5 puncte

- Detinerea de cétre oricare dintre expertii cheie a unei certificari care sa ateste cunostinte legate de sisternul

de operare RedHat sau echivalent: 2,5 puncte
- Detinerea de catre oricare dintre expertii cheie a unei certificari de retelistica: 2,9 puncte

Clasamentul ofertelor se stabileste prin ordonarea descrescatoare a punctajelor respective, oferta
cstigatoare fiind cea de pe primuf loc, respectiv cea cu cel mai mare puncta] maxim total rezuliat in urma

aplicarii criteriutui de atribuire cel mai bun raport calitate-pret.
Departajarea ofertelor cu punctaj egal, situate pe primul loc,

In cazul in care vor exista punctaje egale, autoritatea contractanta va departaja oferta castigatoare dupa

punctajul maxim obtinut (a criteriul pret.

6 Cerinte minime in materie de elaborare a livrabilelor:

Toate materialele elaborate de catre Auditor trebuie 53 fie:

« complete, respectiv s& conlind toate informatile si argumentele pentru sustinerea indeplinirii
obiectivetor auditutui;

» accesibile, fapt ce implica utilizarea unui Jimbaj ¢t mai clar si mal simplu, pentru a fi ineles cu
usurintd; acestea trebuie sa fie logice si s& nu ofere posibilitatea unor interpretar eronate; in cazut utilizari
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unor termeni tehnici, de specialitate sau abrevieri, acestia vor fi descrisi in mod distinct, intr-un glosar de
termeni;

« obiective, ceea ce presupune ca acestea sd fie echilibrate, fard distorsiuni, pentru a nu crea
suspiciuni privind credibifitatea si independenta auditorului;

+  concise, ceea ce presupune redactarea numai a acelor aspecte ce reies din objectivele auditutui,
gvitndu-se detaliile, formularile si constatarile inulile;

- constructive, respectiv s& prezinte clar si echifibrat foate aspectele constatate, astfet incat sa se
evite repetarea unor probleme deja evidentiate de auditor in raportul de audit;

«  oportune si competente, prin respectarea termenelor de elaborare. fara intéezieri, in asa fel Incat s&
refiecte competenta si profesionalismul auditorului si implicit, activitate de audit de calitate;

. convingatoare, ceea ce presupune prezentarea concludenta si exactd a rezultatelor audiiutui, iar
concluziile si recomandarile din raport trebuie sa fie sustinute cu probe de audit suficiente 5i adecvate.

Limba oficiala de pregatire a tuturor documentelor este limba romana.

Achizitorut va informa Auditorul asupra termenelor de predare a raportului de audit tehnic, precum si
a altor rapoarte sau documante solicitate de Organismul Intermediar.

7 Echipamente si logistica

Auditorul va asigura foate dotérile necesare pentru prestarea servicitor incluse in oferta
(multifunctionald, laptop-uri, comunicatli, mijloace de deplasare).

Toate costurile aferente activitatii de audit; transport, cazare, administrative, secretariat, indirecte vor
fi incluse de catre operatorul economic n pretul ofertel.

Contractul va demara efectiv dupd data semnarii acestuia de catre autoritatea contractantd si
Auditor.

Termenul pand la care se vor desfasura activitaiile de audit este determinat de durata implementarii
contractului de implementare a sistemului IT, iar auditarea va avea ca obiect toate activititile desfasurate de
la semnarea contractului de finantare si pana la finalizarea implementari proiectulul.

Partile pot conveni de comun acord, prin act aditional, prelungirea termenului contractului in functie
de derularea contractului de finantare, fara costuri suplimentare, in cazul in care structura de activitati nu se
modifica, dar implementarea se decaleaza in baza unor acte aditionale la contractul de finantare,

8 Drepturi de proprietate intelectuala

Toate documentele realizate in cadru! auditului informatic al proiectutui Jmbunatatirea capacitatii de
procesare a datelor §i cregterea performantelor de raportare ale ONRC prin arhitecturi §i tehnologil Big Data”
sunt proprietatea exclusiva a Achizitorului si nu pot fi utilizate de cafre Prestator si terti, iar in acest sens
membrii echipei de auditare vor semna o declaratie de confidentialitate cu privire la datele si informatiite la
care vor avea acces,
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Orice rezultate sau drepturi legate de acestea, obfinute in executarea sau ca urmare a executari
servicillor ce fac obiectul prezentului Caiet de sarcini vor fi proprietatea Achizitorutui, care le poate utiliza,
publica sau transfera dupa cum considera necesar, fira nici o limitare geografica sau de alta natura.

9 Réaspunderea profesionald a auditorulu

Auditorul va raspunde conform regulilor stabilite prin legea si statutul profesiei pentru actele sau
faptele comise cu ocazia prestarii servicillor care fac obiectul contractuiui de achizitie publica, care atrag

raspunderea civild, pe durata deruldri acestuia.

Auditorul este responsabil pentru executia la timp a obfigatiilor stabilite in sarcina sa $i pentru
calitatea tuturor sarcinifor stabilite in cadrul Caietului de Sarcini.

Auditorul va realiza toate cerintele acestai proceduri, respectand si apficand cele mai bune practici in
domeniu.

Auditorut trebuie s3 isi asume responsabilitatea pentru pregatirea rapoartelor cu informati clare si
complete.

Auditorul se va conforma soficitérilor transmise de autoritatea contractanta prin intermediul
persoanei de contact desemnate. Autoritalea confractantd va furniza toate informatile necesare i
clarificatorii solicitate in scopul ducerii la ndeplinire a contractului de prestéri servicil audit tehnic,

Pe toata durata contractului, Auditorul va lua toate masurile necesare pentru a preveni orice situatie
de naturad s compromitd realizarea cu impartialitate si obiectivitate a activitatitor desfasurate pentru
realizarea obiectivelor contractului.

Auditorul va ramane in legatura permanenta cu persoana de contact desemnata din cadrul autoritati
contractante. Comunicarile tntre pirti se vor focaliza pe efectuarea sarcinilor prezentate Tn prezentul caiet de
Sarcini.

Auditorului i se poate soficita s& participe fa Intalniri regulate cu reprezentantii autoritatii contractante
pentry a comunica problemele identificate si pentru a gasi solutii optime. precum si la reuniunile pe care
autoritatea contractantd le va avea cu partenerii sai in implementarea proiectului.

Toate datele, rapoartele, materialele, alcatuite sau pregétite de catre auditor pe durata contractuiui
incheiat cu autoritatea contractanta, vor fi confidentiale si proprietatea absoluta a autoritatii contractante.

T acest sens, orice materiale compilate ori elaborate de cétre auditor sau de cétre personalul sau
contractat in executarea contractului de prestart servicii de audit tehnic vor fi proprigtatea exclusiva a
autoritatii contractante care le va putea utiliza, publica, cesiona ori fransfera.

Dupa incetarea contractului de prestar servicii, auditorut va remite toate aceste documente s date
autoritatii contractante.
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Auditorul va considera toate documentele si informatiile care 7i sunt puse la dispozitie de catre
autoritatea contractantd referitoare la confractul de prestar servicii de audit tehnic, drept private $i
confidentiale si nu va publica sau divuiga nici un element al acestora faré acordut prealabil, in scris, al
autoritatii contractante.

Tnfocuirea personalului de specialitate nominalizat pentru indeplinirea contractului se realizeaza
numai cu acceptul autoritatii contractante, $i nu reprezinta o modificare substantiafé, decat in urmatoarele
situatii.

a) nout personal dé specialitate nominalizat pentru indeplinirea contractului nu indeplineste cel putin
criteriile de calificare/selectie prevazute i cadrul documentatiel de atribuire:

b) noul personal de specialitate nominalizat pentru indeplinirea contractului nu obine cel putin
acelasi punctaj ca personalul propus la momentul aplicarii factorilor de evaluare.ln situatile prevazute
anterior, contractantul are obligatia de a transmite pentru noul personal documenteie solicitate prin
documentatia de atribuire fie in vederea demonstraril indepliniri criteriilor de calificare/selectie stablfite, fie in
vederea calcularii punctajului aferent factorilor de evaluare.
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